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CAPIiTULOII

Disposi¢oes Gerais

ARTIGO 1.°
OBJETO DO CONTRATO

O presente caderno de encargos compreende as clausulas do contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a prestagdo do servico de subscricao pelo
Contraente Publico da solugdo SASE (Secure Access Service Edge) para assegurar 0 acesso remoto de forma
segura e eficiente aos recursos da rede do Ministério do Trabalho Solidariedade e Seguranga Social.

ARTIGO 2.°
CONTRATO

1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelo concorrente,
desde que esses erros e omissdes tenham sido expressamente aceites pelo 6érgdo competente
para a decisao de contratar;

b) Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;

c) O Caderno de Encargos;

d) A proposta adjudicada; e

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

CAPITULOII
Obrigagdes Contratuais

Seccgao |

Obrigacoes da Empresa Prestadora

SUBSECGAO |

Disposic¢oes Gerais

ARTIGO 3.°
OBRIGAGOES PRINCIPAIS DA EMPRESA PRESTADORA

Sem prejuizo de outras obrigagbes previstas na legislagdo aplicavel, no presente Caderno de Encargos ou
nas clausulas contratuais, da celebragdo do contrato decorrem para a EMPRESA PRESTADORA as

seguintes obrigagdes principais:
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a) Obrigagdo de entrega, instalagéo e configuracado dos bens, bem como dos demais servigos
identificados na sua proposta;

b) Obrigagao de prestacdo do servico de subscricdo pelo prazo de 36 meses a contar da aceitacao; e

c) Obrigacao de reparagédo e manutengao.

ARTIGO 4.°
CONFORMIDADE E OPERACIONALIDADE DOS BENS E SERVICO

1. A EMPRESA PRESTADORA obriga-se a entregar ao Contraente Publico os bens e servigo objeto do
contrato com as caracteristicas, especificagdes e requisitos técnicos previstos no presente Caderno de
Encargos.

2. Os bens objeto do contrato devem ser entregues em perfeitas condigbes de serem utilizados para os
fins a que se destinam e dotados de todo o material de apoio necessario a sua entrada em
funcionamento.

3. A EMPRESA PRESTADORA ¢ responsavel perante o Contraente Publico por qualquer defeito ou

discrepancia dos bens e da prestacao de servigos associada, com o estipulado no contrato.

ARTIGO 5.°
ENTREGA DOS BENS

1. A EMPRESA PRESTADORA obriga-se a entregar, instalar e configurar os bens e o servigo objeto do
contrato na morada da sede do Contraente Publico situada em Oeiras no prazo de 2 dias a contar da
notificagdo do Contraente Publico, salvo diferente determinagdo deste comunicada com a
antecedéncia razoavel.

2. A EMPRESA PRESTADORA obriga-se a disponibilizar, simultaneamente com a entrega dos bens
objeto do contrato, todos os documentos, em lingua portuguesa, que sejam necessarios para a boa e
integral utilizacdo ou funcionamento daqueles.

3. Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos documentos
para o local de entrega e com a respetiva instalagdo séo da responsabilidade da Empresa Prestadora.

4. A EMPRESA PRESTADORA obriga-se a prestar os servigos de instalagao e configuragdo de acordo
com as seguintes regras:

a) Os servigos serao prestados na sede do Contraente Publico, nos dias Uteis, das 9 horas as 18
horas;

b) As tarefas serdo planeadas e executadas de acordo com as prioridades definidas pelo Contraente
Publico;
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ARTIGO 6.°
INSPECAO E TESTES

1. Efetuada a entrega, instalagdo e configuragdo dos bens e do servigo objeto do contrato, o Contraente
Publico, por si ou através de terceiro por ele designado, procede, no prazo de 5 dias, a inspegéo
quantitativa e qualitativa dos mesmos, com vista a verificar, respetivamente, se os mesmos
correspondem as quantidades, caracteristicas, especificagdes e requisitos técnicos e operacionais
definidos no presente Caderno de Encargos e na proposta adjudicada, bem como outros requisitos
exigidos por lei.

2. Ainspecéo qualitativa a que se refere o niumero anterior é efetuada através dos testes.

Durante a fase de realizacdo de testes, A Empresa Prestadora deve prestar ao Contraente Publico
toda a cooperagédo e todos os esclarecimentos necessarios, podendo fazer-se representar durante a

realizagdo daqueles, através de pessoas devidamente credenciadas para o efeito.

ARTIGO 7.°
INOPERACIONALIDADE, DEFEITOS OU DISCREPANCIAS

1. No caso de os testes previstos no artigo anterior ndo comprovarem a total operacionalidade dos bens e
do servigo objeto do contrato, bem como a sua conformidade com as exigéncias legais, ou no caso de
existirem defeitos ou discrepancias com as caracteristicas, especificagcdes e requisitos técnicos definidos
no presente Caderno de Encargos, o Contraente Publico deve informar, por escrito, A Empresa
Prestadora.

2. No caso previsto no numero anterior, a Empresa Prestadora deve proceder, a sua custa e no prazo
razoavel que for determinado pelo Contraente Publico, as reparacdes ou substituicbes necessarias
para garantir a operacionalidade dos bens e o cumprimento das exigéncias legais e das caracteristicas,
especificagdes e requisitos técnicos exigidos.

3. Apés a realizagdo das reparagdes ou substituicbes necessarias pela Empresa Prestadora, no prazo
respetivo, o Contraente Publico procede a realizagdo de novos testes de aceitagcdo, nos termos do

artigo anterior.

ARTIGO 8.°
ACEITAGAO DO SERVICO

Caso os testes a que se refere o artigo 6.° comprovem a total operacionalidade dos bens e do servigo objeto
do contrato, bem como a sua conformidade com as exigéncias legais, e neles ndo sejam detetados

quaisquer defeitos ou discrepancias com as caracteristicas, especificagdes e requisitos técnicos definidos no
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presente Caderno de Encargos e na proposta, deve ser emitido, no prazo de 15 dias a contar do final dos
testes, um auto de rececgdo, assinado pelos representantes da Empresa Prestadora e do Contraente
Publico.

ARTIGO 9.°
MANUTENCAO

As obrigacdes de manutengdo da subscricdo compreendem:

a) A entrega, instalagdo e configuragdo das atualizagdes (“updates” e “upgrades” de verséo) durante o
periodo da subscrigao, no prazo de 5 dias a contar da comercializagao;

b) A mao-de-obra;

c) O suporte, on line ou telefénico, necessario ao bom desempenho do software, ininterruptamente
(24hx365dias).

ARTIGO 10.°
FORMA DE EXECUGAO DO CONTRATO

1. Dada a natureza administrativa do contrato e a especial tecnicidade do respetivo ambito, a execugao
sera feita em estreita articulagdo com a equipa de projeto do Contraente Publico e de acordo com as
regras referidas no presente documento e nos artigos 303.° a 305.° do Cédigo dos Contratos Publicos.

2. A EMPRESA PRESTADORA obriga-se a comunicar ao Contraente Publico, durante a execugao do

contrato, informacdes detalhadas sobre o funcionamento das atualizagées.

ARTIGO 11.°
EXIGENCIA DE QUALIDADE

1. A EMPRESA PRESTADORA obriga-se a executar os trabalhos de acordo com as normas e os
principios de qualidade pertinentes, bem como com as regras técnicas, a avaliar segundo o critério da
melhor pratica profissional, designadamente, no dominio das tecnologias de informagéao.

2. Em especial, a Empresa Prestadora fica ainda obrigada a recorrer a todos os meios humanos e
materiais que sejam necessarios e adequados a execugao do contrato, bem como ao estabelecimento
do sistema de organizagdo necessario a perfeita, completa e atempada execugao das tarefas a seu

cargo, incluindo o apoio do fabricante da solugéo.
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ARTIGO 12.°
ACESSO AS INSTALAGCOES

1. A Contraente Publico garantira a Empresa Prestadora o acesso as suas instalagdes e as instalages
da Administragdo Publica envolvidas, para a realizagdo dos trabalhos necessarios ao cumprimento do
presente contrato.

2. A permanéncia da Empresa Prestadora nas instalagbes do Contraente Publico, que implique paragem
do sistema de informacédo instalado, devera ocorrer fora das horas normais de servigo, salvo em
situagbes necessarias a obviar a anomalias verificadas ou outras devidamente justificadas.

3. A Contraente Publico acordara com a Empresa Prestadora as normas de identificagdo do seu pessoal
e os procedimentos adequados para acesso e circulagdo nas instalagdes.

4. A EMPRESA PRESTADORA obriga-se a cumprir e a fazer cumprir as normas de identificagdo do seu
pessoal e os procedimentos adequados para acesso e circulagdo nas instalagdes, de acordo com as
determinagdes da Contraente Publico, bem como a boa guarda e tratamento zeloso dos cartdes de

identificacao disponibilizados pelo Contraente Publico.

Subseccao Il
Dever de sigilo e confidencialidade

ARTIGO 13.°
SIGILO E SEGURANGA DA INFORMAGCAO

1. A EMPRESA PRESTADORA deve guardar sigilo sobre toda a informagado e documentagéo, técnica e
nao técnica, comercial ou outra, relativa ou detida pelo Contraente Publico, de que possa ter
conhecimento ao abrigo do contrato, nos termos legalmente previstos, designadamente, no
Regulamento Geral de Protecdo de Dados e na legislagdo nacional que o execute, relativa a protegéo
de dados pessoais.

2. Ainformacéo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que n&do o destinado direta e exclusivamente a
execugao do contrato.

3. Exclui-se do dever de sigilo, a informacdo e a documentacdo que A Empresa Prestadora seja
legalmente obrigada a revelar, por forca da lei, de processo judicial ou a pedido de autoridades
reguladoras ou outras entidades administrativas competentes.

4. Em especial, A Empresa Prestadora obriga-se:

a) A respeitar a confidencialidade sobre todos os dados disponibilizados pela ou pelas entidades

envolvidas no projeto, bem como pelas informagdes de carater pessoal ou processual dos
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beneficiarios e contribuintes da Seguranga Social, ndo os disponibilizando a quaisquer outras
entidades; e
b) Apagar ou destruir, no final do contrato, todo e qualquer tipo de registo (magnético ou em papel)
relacionado com os dados pessoais tratados, bem como os que o Contraente Publico considere como
de acesso privilegiado.

5. De igual forma, A Empresa Prestadora garante que terceiros que utilize na execugdo dos servigos
respeitam os deveres referidos.

6. No &mbito das obrigagdes referidas no nimero anterior, A Empresa Prestadora obriga-se a entregar ao
Contraente Publico cépias das declaragbes de sigilo assinadas pelos terceiros que utilize diretamente
na execugao do contrato, nos termos da minuta constante do Anexo | do presente caderno de
encargos.

7. Os trabalhos e a utilizacdo dos recursos pela Empresa Prestadora ndo se iniciardo antes da entrega das

declaragbes de sigilo.

ARTIGO 14.°
PRAZO DO DEVER DE SIGILO

O dever de sigilo mantém-se em vigor até ao termo do prazo de dez anos a contar do cumprimento ou
cessagao, por qualquer causa, do contrato, sem prejuizo da sujeigcdo subsequente a quaisquer deveres
legais relativos, designadamente, a prote¢do de segredos comerciais ou da credibilidade, do prestigio ou da
confianga devidos as pessoas coletivas publicas.

Seccgao ll
Obrigagdes do Contraente Publico

ARTIGO 15.°
PRECO CONTRATUAL

1. Pela subscricdo do objeto do contrato, bem como pelo cumprimento das demais obrigagdes constantes
do presente caderno de encargos, a Contraente Publico obriga-se a pagar a Empresa Prestadora o
preco até ao maximo constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este
for legalmente devido.

2. O prego referido no numero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida ao Contraente Publico, (incluindo as despesas de alojamento,
alimentagdo e utilizagdo de meios humanos, despesas de aquisicdo, transporte, armazenamento e
manutengdo de meios materiais bem como quaisquer encargos decorrentes da utilizagdo de marcas

registadas, patentes ou licencgas).
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3. O prego base global é de 1 170 000,00 EUR (um milh&o, cento e setenta mil euros), a que acresce o

valor do IVA a taxa legal em vigor.

ARTIGO 16.°
CONDIGOES DE PAGAMENTO

1. A(s) quantia(s) devidas pelo Contraente Publico, nos termos do artigo anterior, deve(m) ser paga(s) no
prazo de trinta dias apds a recegéo da respetiva fatura, a qual s6 pode ser emitida com o vencimento da
obrigagao respetiva.

2. O pagamento do prego deve ser feito em 36 prestagbes iguais e sucessivas com vencimento, a primeira,
no més seguinte ao do inicio do servigo.

3. Em caso de discordancia por parte do Contraente Publico, quanto aos valores indicados nas faturas,
deve este comunicar a Empresa Prestadora por escrito, os respetivos fundamentos, ficando esta

obrigada a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

ARTIGO 17.°
PENALIDADES CONTRATUAIS

1. Nos casos de atraso no cumprimento das obrigacdes referidas no n.° 1 do artigo 5.°, n.° 2 do artigo 7° e
alinea a) do artigo 9.° do presente caderno de encargos, por motivos imputaveis a Empresa Prestadora
ou a terceiros que utilize no cumprimento da obrigagdo, ser-lhe-a aplicada uma penalidade no montante
de 200 EUR por cada dia de atraso.

2. Nos casos de atraso no cumprimento das obrigages previstas na alinea c) do artigo 9° do presente
caderno de encargos, e pelo ndo funcionamento do servigo, por motivos imputaveis a Empresa
Prestadora ou a terceiros que esta utilize no cumprimento da obrigacdo, ser-lhe-a aplicada uma
penalidade no montante de 500 EUR, por cada hora.

3. Sem prejuizo das penalidades, a retribuigdo pela subscrigdo ndo sera devida pelo periodo de tempo em
que os bens nao funcionem, por motivos imputaveis a Empresa Prestadora ou a terceiros que utilize no
cumprimento da obrigacao.

Considera-se de especial gravidade a violagao pela Empresa Prestadora do dever de sigilo.
O atraso no pagamento do preco constitui o Contraente Publico na obrigacdo de pagar juros a taxa
legalmente devida.

6. Na determinagio da gravidade do incumprimento, o Contraente Publico tem em conta, nomeadamente,
a duragdo da infragdo, a sua eventual reiteragdo, o grau de culpa dA Empresa Prestadora e as

consequéncias do incumprimento.
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ARTIGO 18.°
FORCA MAIOR

1. Nao podem ser impostas sangdes ou exigidas indemnizagdes quando a ndo realizagdo pontual das
prestagdes contratuais a cargo de qualquer das partes resulte de caso de forga maior, entendendo-se
como tal as circunstancias que impossibilitem a respetiva realizacao, alheias a vontade da parte afetada,
que ela ndo pudesse conhecer ou prever a data da celebragéo do contrato e cujos efeitos ndo lhe fosse
razoavelmente exigivel contornar ou evitar.

2. Podem constituir forgca maior, se se verificarem os requisitos do numero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou administrativas
injuntivas.

3. Nao constituem for¢ca maior, designadamente:

a) Circunstancias que nao constituam forga maior para os subcontratados da Empresa Prestadora, na
parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades da Empresa Prestadora ou a grupos de
sociedades em que esta se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra
forma resultantes do incumprimento pela Empresa Prestadora de deveres ou 6énus que sobre ele
recaiam;

d) Manifestagbes populares devidas ao incumprimento pela Empresa Prestadora de normas legais;

e) Incéndios ou inundagbes com origem nas instalagbes da Empresa Prestadora cuja causa,
propagacao ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de
seguranca;

f)  Avarias nos sistemas informaticos ou mecénicos da Empresa Prestadora ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros;

h) A atual situacdo epidémica SARS-CoV-2.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

CAPITULO IV
CLAUSULAS DE CONTEUDO TECNICO
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ARTIGO 19.°
SUBSCRIGAO

1. O software a subscrever é o seguinte:

Designagao comercial do produto (ou Quantidade
equivalente)
Subscrigéo de Solugdo SASE 6000

2. Os requisitos minimos sao os seguintes:

Acesso remoto para 6000 utilizadores com o0 modelo de Zero Trust com suporte para 0s
seguintes sistemas operativos (Windows, Mac OSX e Linux);
Integragdo com Azure Ative Diretory para autenticacao dos utilizadores
Integragcdo com a Solugao Microsoft Authenticator para segundo fator de autenticagao (MFA)
Plataforma virtual de Gest&o Centralizada;
Data Lake para suporte a solugao;
2 interligacdes aos Datacenters do Il (Service Connections)
Ponto de Presencga (POP) em Portugal (para assegurar a menor laténcia possivel no acesso
aos servicos e solugdes alojados nos Datacenters do |l localizados em Portugal) com a
possibilidade de ativar o servigco em pelo menos 5 POPs a nivel mundial a selecionar pelo
Contraente Publico;
Analise da Experiéncia do utilizador em termos de desempenho do acesso, rede local,
equipamento, acesso internet e as aplicagdes utilizadas.
Funcionalidades de Seguranga adicionais integradas:

o Prevencao de Ameacgas (Threat Prevention)

o Filtragem de URL’s / Enderecos (URL Filtering)

o Analise de conteudo de ficheiros nomeadamente executaveis (Sandbox)

o Seguranga de DNS (DNS Security)

o Prevencgao de perda de dados (Data loss prevention -DLP)

3. Os requisitos detalhados s&o os seguintes:

i. Arquitetura:

1.
2.

3.

Servigo cloud com gestao nativa na cloud

Servigo suportado em rede global com mais de 100 Points of Presence espalhados pelo
mundo. A solugao deve permitir utilizar infraestrutura em qualquer destas localizagdes.

A solugdo deve garantir SLAs de disponibilidade mensal (pelo menos 99.999%) e

conectividade (de menos de 10 ms de laténcia em termos de processamento de seguranca,

D\) EMPRESA CERTIFICADA  EMPRESA CERTIFICADA  EMIPRESA CERTIFICADA

C = eiC eiC eiC

150 900 l 0 lft Z‘MM !SOHH 2705

Av. Prof. Dr. Cavaco Silva, 17 - Taguspark « 2740-120 Porto Salvo
Tel. + 351 214 230 000 « E-mail: ii@seg-social.pt * www.seg-social.pt



com calculo horario) para acessos as principais aplicagbes SaaS (com uma laténcia inferior a
35 ms para acesso a aplica¢cdes SaaS alojadas no espaco europeu com calculo diario)
Arquitetura de gestdo multi-tenant

A infraestrutura (data plane) ndo devera ser partilhada entre diferentes tenants. Ou seja, cada
organizagao devera ter infraestrutura dedicada, garantindo assim que ndo podera ser afetada
por qualquer outra organizagao que utilize a mesma solugao.

6. Toda a infraestrutura que for criada para a organizagao deve ter IPs publicos dedicados que
ndo sejam utilizados por qualquer outro cliente da solugdo. Desta forma pretende-se que os
IPs utilizados pela organizagdo nunca possam ser colocados em blacklists devido a
comportamentos incorretos de outros clientes.

7. A solugdo deve permitir escalar automaticamente os recursos de computagdo no caso de
haver um aumento do numero de utilizadores da solugéo.

8. A solugdo deve permitir aumentar exponencialmente o nimero de utilizadores conectados
sem necessidade de qualquer configuragdo ou alteragdo manual por parte dos
administradores. A equipa de IT tem apenas de garantir que existe o licenciamento adequado
para o numero de utilizadores pretendidos.

9. A solugédo deve permitir estabelecer sem qualquer custo adicional duas ligagcdes entre esta
infraestrutura e os data centers da organizagéo.

10. Deve ser possivel configurar routing entre este servigo e os data centers da organizagao
através de routing estatico e BGP.

11. Este servigo devera funcionar como uma extensao da infraestrutura do cliente.

12. A solugéo deve disponibilizar um agente com suporte para os seguintes sistemas operativos:
Windows 7 e posterior, macOS 10.11 e posterior, iOS 10 e posterior, Android 5 e posterior e
Linux nomedamente CentOS, RHEL e Ubuntu

13. Para além de utilizadores remotos, deve existir a possibilidade de conectar escritérios remotos
a este servigo através da criagdo de tineis IPSEC sobre a internet. Desta forma deve ser
possivel inspecionar e controlar o trafego de determinados escritérios para a internet e para a
rede corporativa a partir deste servico.

ii. Requisitos gerais:

1. Permitir a navegagédo baseando-se em categorias de URL, sendo estas categorias atualizadas
periodicamente através de servico em cloud

2. Permitir a implementacdo de uma estratégia de Zero Trust Network Access.

3. A solucao deve identificar se as maquinas tém instalado os softwares e patches necessarios para
ter acesso a infraestrutura da entidade. Deve ser possivel validar os mais diversos parametros
das maquinas incluindo registry keys ou certificados presentes. Esta informagdo podera ser
usada na criagado de politicas, de forma a limitar os acessos as maquinas que nao respeitem as

regras de compliance da organizagao.
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4. A solugdo deve suportar os seguintes métodos de autenticacdo: SAML, TACACS+, RADIUS,
LDAP, certificados, Kerberos e MFA.

5. Deve ser possivel integrar a solugdo com plataformas de SIEM

6. Suportar integragdo com Azure AD e AD on-prem para obter informagédo sobre os grupos dos

utilizadores.

7. Deve ser possivel criar politicas de acesso as diferentes aplicagdes, com base no tipo de

utilizador e/ou grupo assim como no estado da maquina utilizada para aceder as aplicagdes.

8. Deve suportar SSO

9. Deve ser possivel que os utilizadores remotos se autentiquem de forma transparente sem a

necessidade de ter constantemente de introduzir o seu username e password.

10. Deve ser possivel estabelecer uma VPN entre a solugédo e os clientes remotos antes de estes
fazerem login no seu computador.

11. Quando as maquinas da entidade se encontrarem fora da rede corporativa, todo o trafego deve
ser automaticamente enviado e inspecionado através deste servico sem a necessidade de
qualquer passo adicional por parte do utilizador.

12. No caso dos utilizadores remotos, o servigo deve escalar de forma automatica, ou seja, se o
numero de utilizadores ligados aumentar significativamente quando comparado com a sua
utilizagdo normal (ex: 1000 utilizadores ligados em vez de 100), o servigco deve garantir o scale-
up da infraestrutura cloud.

13. Deve ser possivel inspecionar e controlar todo o trafego entre os utilizadores remotos e as

aplicacdes existentes nos Data Centers da organizacéao.

14. A solugdo deve permitir publicar aplicagbes internas através de um portal de forma a serem

acedidas por outras entidades.

15. Deve ser possivel integrar esta solugdo com um servigo de SD-WAN do préprio fabricante.

iii. Funcionalidades base de Seguranga

1. Possibilidade de definir a politica de seguranga por zonas de seguranga, podendo incluir na
mesma politica varias zonas de origem e/ou destino para a andlise de trafego e
processamento de regras de segurancga;
Possibilidade de criar mdltiplas regras de seguranga entre zonas de origem e destino;
Capacidade de identificagdo de aplicagbes em L7 com um minimo de 2400 aplicagdes
identificadas;
Capacidade de identificagdo de subfung¢des dentro de uma aplicagéao;
Capacidade de aplicar e/ou excecionar qualquer das funcionalidades de inspegéo (IPS,
Antivirus, etc) apenas ao trafego de determinadas aplicagbes L7;

6. Possibilidade de agrupar aplicacdes por categorias de forma a que as politicas de seguranca
sejam aplicadas por categorias de aplicagoes;

7. Possibilidade de identificar as aplicagbes quando estas n&o utilizam os portos TCP/UDP por

defeito em qualquer tipo de trafego/protocolo e ndo somente HTTP;
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8. Possibilidade de identificar aplicagdes proprietarias que usem os protocolos HTTP e TCP;

9. Possibilidade de identificar aplicagdes que sejam transportadas em tuneis encriptados SSL;

10. Capacidade de desencriptar trafego cifrado;

11. Capacidade de criar regras de QoS para determinado tipo de trafego;

12. Capacidade de forgar o uso de MFA para acesso a determinados recursos. Deve ser possivel
configurar politicas que forcem qualquer utilizador em determinada subnet, a utilizar MFA se
tentar aceder a um recurso em determinado segmento de rede da organizagéo;

13. Num cenario onde a solugao tenha o médulo de IPS ativo e se pretenda ativar qualquer um
dos seguintes mddulos: AntiVirus, Antispyware, DNS security, File Blocking ou Sandboxing
nao deve existir qualquer impacto na performance;

14. Todos os modulos da solugéo (ex: IPS, Antivirus, Antispyware, Sandboxing, DNS Security...) e
respetivas assinaturas devem ser proprietarios do proprio fabricante e totalmente controlados
por este.

iv. Funcionalidades de Seguranga Obrigatérias
1. IDS/IPS

a. Capacidade de inspecionar o trafego dos utilizadores de forma a detetar e prevenir a
exploragao de vulnerabilidades existentes.

b. A solugéo deve disponibilizar out-of-the-box perfis de best-practises do fabricante de forma a
simplificar a adogéo da tecnologia.

c. Possibilidade de aplicar diferentes perfis protecdo contra exploragdo de vulnerabilidades de
acordo com as aplicagdes identificadas

d. Deve ser possivel identificar as protegdes pela identificacdo CVE das vulnerabilidades

2. Antivirus & Anti-Malware:

a. Detetar equipamentos possivelmente comprometidos que tentem estabelecer comunicagdes
com servidores de C&C;

b. Capacidade de habilitar mecanismos de DNS sinkholing que permitam intercetar pedidos de
resolu¢cao de nomes para dominios comprometidos com malware;

c. Capacidade de definir politicas de antivirus, de forma a que qualquer ficheiro transferido seja
inspecionado e no caso de ser maliciosos seja bloqueado;

d. Capacidade de aplicar politicas que permitam aplicar o motor de antivirus sobre protocolos
como ftp, http, imap, pop3, smb ou smtp;

e. Possibilidade de enviar o ficheiro para servigos de inspecao adicionais de sandboxing na cloud
que permitam analisar e bloquear ficheiros maliciosos;

f. Capacidade de identificar ficheiros ndo através das suas extensGes mas sim através do tipo
MIME do ficheiro, permitindo no minimo a identificagdo de 100 tipos de ficheiros;

g. Capacidade de aplicar politicas de bloqueio de ficheiros atendendo a critérios como origem e

destino do trafego, utilizador ou grupo, tipo de aplicagao ou de trafego que inicia a transferéncia

do ficheiro.
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h. Possibilidade de bloquear a transferéncia de ficheiros quando utilizados URLs categorizados
como perigosos do ponto de vista de ameaca de seguranca.
3. Filtragem de URL’s / Enderegos (URL Filtering)

a. Possibilidade de definir manualmente listas estaticas de URLs ou de IPs permitidos e nao
permitidos para a navegagdo, com a possibilidade de definir para os permitidos a agdo a
realizar

b. Permitir a navegagao baseando-se em categorias de URL, sendo estas categorias atualizadas
periodicamente através de servico em cloud

c. Possibilidade de incluir listas de URLs e IPs dindmicas relacionadas com ameagas para que
possam ser bloqueadas automaticamente (listas de reputagéo)

d. Capacidade de detetar o envio de credenciais corporativas nas paginas de internet
navegadas, de forma a poder advertir, bloquear ou permitir em funcdo da categorizacdo das
paginas web

e. A filtragem de URLs deve poder ser aplicada mediante diferentes perfis e devera ser aplicada
ao trafego que sai para a Internet ou que vem da Internet

f. Para além de fornecer protegdo contra phishing, a solugdo deve ser capaz de identificar
qualquer utilizador, que tente utilizar as suas credenciais corporativas num site externo a
organizagédo. Para além de identificar esta situagdo a solugdo tem que ser capaz de a
prevenir.

g. Deve ser possivel classificar sites em multiplas categorias (ex: alto risco e noticias)

4. Seguranga de DNS (DNS Security)

a. A solugédo deve suportar um servigo de protegcdo DNS baseado na cloud que seja capaz de
bloquear acesso a dominios maliciosos conhecidos e desconhecidos

b. Este servigo deve utilizar mecanismos de machine learning para detetar Domain Generated
Algorithms (DGASs) e bloquear o acesso a estes.

c. A solugdo deve permitir bloquear trafego de C&C através do canal de DNS assim como
detetar e bloquear o uso indevido deste canal para efetuar exfiltracdo de dados (DNS
tunneling).

d. A funcionalidade de DNS Tunneling deve ser capaz de inspecionar o conteudo dos pacotes
de DNS.

e. Este servigo deve permitir identificar quais as maquinas e utilizadores infetados, sem a
necessidade de qualquer alteragao na infraestrutura existente.

f. A adigdo deste servico ndo deve obrigar a qualquer alteragado na infraestrutura de DNS do
cliente.

g. Para além da threat intelligence do fabricante, a solugdo deve utilizar informacgéo proveniente
de pelo menos 30 fontes distintas.

h. Deve ser possivel criar politicas simples que bloqueiem ou fagam sinkholing aos pedidos de

DNS maliciosos
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i. A solugdo ndo deve necessitar de updates para estar atualizada e proteger contra as mais
recentes ameagas.
5. Analise de conteudo de ficheiros nomeadamente executaveis (Sandboxing)

a. Possibilidade de disponibilizar um servico na cloud capaz de analisar ficheiros do tipo
desconhecido, de forma que se permita o envio desta informacao para analise atendendo aos
critérios: Tipo de aplicacdo utilizada para transferir o ficheiro, tipo de ficheiro que esta a ser
transferido, diregdo da transferéncia (download ou upload);

b. Perante uma analise por parte do servico de Sandboxing na cloud que categorize a informagéao
enviada como maliciosa, deverao ser criadas assinaturas num prazo maximo de 5 minutos que
possam ser utilizadas nos motores de Antivirus e URLF e que as descargas posteriores do
mesmo ficheiro ou links sejam imediatamente bloqueadas (desta forma o malware desconhecido
é transformado em malware conhecido automaticamente);

c. O servigo de sandboxing na cloud devera permitir consultar a informagao enviada e avaliada e
gerar os respetivos relatérios;

d. A tecnologia de Sandboxing tem que ser capaz de inspeccionar protocolos como HTTP, HTTPS,
SMTP, FTP, POP3 e IMAP;

e. A andlise de malware deve ser inteligente o suficiente para analisar comportamentos do tipo "Call
back" e IOC's durante a analise de malware e automaticamente criar assinaturas que permitam a
prevengdo de ameacas e que possam ser utilizadas pelas restantes funcionalidades da solugao;

f. Os sistemas de andlise de malware devem ser capazes de detectar malware direcionado a
sistemas operativos de MacOS, Windows, Android e Linux;

g. Em termos de suporte de sistemas operativos Windows emulados deve suportar: Windows XP,
Windows 7 e Windows 10;

h. Deve ser garantido suporte para os seguintes ficheiros executaveis (EXE, DLL) e todos os tipos
de ficheiros Microsoft Office, PDF, Flash, Java applets (JAR e CLASS),

i. Android (ficheiros APK), macOS binaries (mach-O, DMG, PKG e application bundles) e Linux
(ficheiros ELF);

j- Incluir o suporte de ficheiros comprimidos (RAR, 7Zip) e conteudo encriptado.

k. Capacidade de desencriptar malware (unpacker) para utilizagdo na anadlise estatica e machine
learning.

6. Prevencéo de perda de dados (Data loss prevention -DLP)

a. A plataforma tera que suportar um médulo completo de Data Loss Prevention

b. Esta funcionalidade deve ser disponibilizada como um servico cloud que utilize supervised
machine learning para identificar documentos sensiveis e atribuir-lhes uma categoria
automaticamente como por exemplo: Financeiros, Legais, Saude, informagédo pessoal,etc. A
solucdo devera também permitir controlar este tipo de documentos de forma evitar a sua
exposigao ou extravio.

c. Este servigo devera permitir proteger estes documentos das seguintes formas:
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= Prevenir o upload de ficheiros com informacado confidencial e/ou sensivel para
aplicagbes web nado permitidas pela organizacéao

=  Monitorizar o upload de documentos para aplicagdes externas permitidas pela
organizagao

d. O servico deve disponibilizar out-of-the-box mais de 300 padrbées de dados (“data patterns”) e
deve também disponibilizar perfis que agrupam determinados padrdes de forma a simplificar a
criagdo de politicas. Por exemplo, devera existir um perfil associado com o GDPR de forma a
facilitar a monitorizagado de documentos que possam contém informagao pessoal de utilizadores.

e. A solucdo devera ser constantemente atualizada com novos padrdes e perfis.

De forma a melhorar o racio de detecdo e eliminar falsos positivos a solugdo devera permitir
especificar: proximity keywords, niveis de confianca e expressdes regulares basicas ou
“weighted”.

g. Este servigo deve poder ser consumido por diferentes plataformas do fabricante, nomeadamente,
firewalls, servico SASE(Secure Access Service Edge), CASB(Cloud Access Security Broker) e
CSPM(Cloud Security Posture Management). Isto permitira aplicar politicas de DLP transversais
a organizagéao

v. Andlise da Experiéncia do utilizador

a. A solugéo tera que possuir um moédulo de analise da Experiéncia do Utilizador (Digital Experience
Management) que torne possivel obter visibilidade sobre a performance de cada aplicagdo do
ponto de vista do utilizador final.

b. Este médulo devera estar nativamente integrado com o agente da solugéo, garantindo assim que
nao existe qualquer necessidade de instalar qualquer agente ou appliance adicional.

c. Deve ser possivel identificar eventos que degradem a experiéncia do utilizador final em cada
segmento entre o utilizador e a aplicagédo

d. A solucéo tera que permitir a monitorizar aplicagées SaaS, laaS ou on-premises

e. A solugao tera que permitir monitorizar o endpoint do utilizador. Como parte desta monitorizagédo
a solucao deve recolher a seguinte informacéao: utilizagdo do CPU, memoéria em uso, uso do
disco, “disk queue length”, nivel da bateria e informagéo sobre o wi-fi, incluindo SSID utilizagdo de
TX e RXBSSID e canal.

f. A solugdo tera que monitorizar o trafego real entre o utilizador e qualquer aplicacdo acedida
independentemente da sua localizagéo.

g. A solucéo tera que utilizar testes sintéticos para criar um baseline da qualidade da rede e recolher
informacéo sobre laténcia, jitter e perda de pacotes para cada segmento entre o utilizador e as
aplicagbes. Devem também ser utilizados testes sintéticos para recolher métricas sobre as
transagcées HTTP/HTTPS incluindo: disponibilidade da aplicagédo, uptime, laténcia HTTP, DNS
lookup, SSL connect, time-to-first-byte e informagédo sobre a velocidade da transferéncia de

dados.
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h. A solugéo tera que efetuar testes sintéticos nos seguintes segmentos: Utilizador - Router local;
utilizador - Gateway SASE; utilizador - App; Gateway SASE - App. Isto devera permitir identificar
com exatiddo qualquer segmento impactado e identificar o responsavel por esse impacto
(maquina do utilizador, rede externa a organizacgao, rede interna ou aplicagdo acedida).

i. Esta ferramenta devera poder ser utilizada pelas equipas de IT/ServiceDesk para ajudar no
processo de troubleshooting de potenciais problemas de conetividade de utilizadores remotos a
aplicagdes SaaS ou internas.

j- Tera que suportar sistemas operativos cliente Windows e MacOS.

k. Este médulo tera que estar licenciado para todos os utilizadores da solugao e nao por quantidade

de testes efetuados.

CAPITULO IV
DISPOSIGOES FINAIS

ARTIGO 20.°
COMUNICAGOES E NOTIFICAGOES

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Cdédigo dos Contratos Publicos, para o domicilio
ou sede contratual de cada uma, identificados no contrato.

2. Qualquer alteracédo das informagbes de contacto constantes do contrato deve ser comunicada a outra
parte.

ARTIGO 21.°
TRABALHADORES

A Empresa Prestadora obriga-se a cumprir com as obrigagbes decorrentes da legislagdo sobre

trabalhadores estrangeiros, trabalho e segurancga social.
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ARTIGO 22.°
CESSAO DE CREDITOS

A cessdo de créditos, designadamente no ambito de contrato de “factoring” carece de autorizacdo do
contraente publico.

ARTIGO 23.°
CcODIGO DE CONDUTA

A Empresa Prestadora deve respeitar as regras consagradas no Coédigo de Conduta de Fornecedores

publicitado em www.seg-social.pt (“A Seguranga Social” -> “Organismos” -> “Instituto de Informatica, I.P.” -

>"Sistema de Gestao”->"Plano de Integridade e Transparéncia”), pagina 64 do Plano de Integridade e

Transparéncia.

ARTIGO 24.°
FORO COMPETENTE

As partes convencionam que todos os litigios emergentes do presente contrato seréo resolvidos no foro

administrativo da sede do Contraente Publico com expressa renuncia a qualquer outro.

ARTIGO 25.°
EFEITOS DO CONTRATO

Consoante o valor do contrato aplicar-se-ao os artigos 45.°, designadamente, o n.° 4 e 48.° da Lei n.° 98/97,

de 26 de agosto, em relagédo a produgéo dos efeitos.

ARTIGO 26.°
TRATAMENTO DE DADOS PESSOAIS

Em virtude do necessario tratamento de dados pessoais inerente ao objeto do presente contrato, as Partes
acordam em celebrar um Acordo de Processamento de Dados, o qual faz parte integrante do contrato e se

junta para todos os devidos e legais efeitos como anexo Il
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ARTIGO 27.°
CAUGAO

1. A caugéo prestada para bom e pontual cumprimento das obrigagdes decorrentes do contrato, nos termos
do Programa do Procedimento, pode ser executada pelo Contraente Publico, sem necessidade de prévia
decisdo judicial ou arbitral, para satisfagdo de quaisquer créditos resultantes de mora, cumprimento
defeituoso, incumprimento definitivo pelo prestador de servigos das obrigagdes contratuais ou legais,
incluindo o pagamento de penalidades, ou para quaisquer outros efeitos especificamente previstos no
contrato ou na lei.

2. A resolugéo do contrato pelo Contraente Publico ndo impede a execugao da caugao, contanto que para

isso haja motivo.

ARTIGO 28.°
LEGISLAGAO APLICAVEL

Sao aplicaveis, em especial, ao presente contrato os Capitulos IV e V do Titulo | e Capitulo V do Titulo Il, da

Parte Il do Cddigo dos Contratos Publicos.
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ANEXO |

COMPROMISSO DE CONFIDENCIALIDADE
3001/21/0000210
(minuta)
Entre:
EMPRESA e

XXXxxxxxxxx Trabalhador/Colaborador,

CONSIDERANDO QUE:
a) A EMPRESA vai prestar servicos que podem implicar a necessidade de aceder a informagéo ou a recursos de processamento de

informagéao sob responsabilidade do Instituto de Informatica, I.P.

b) O I, I.P. no exercicio das suas atribuicbes tem acesso ou possui dados de natureza pessoal, técnica, econdémica ou financeira do

sistema da Seguranga Social que podem vir a ser conhecidos pela EMPRESA no desenvolvimento dos servigos;
c) Se torna necessario proteger a confidencialidade desses dados;

d) O Il, I.P. é detentor de elementos tecnoldgicos de base (Know-how e direitos de propriedade industrial e intelectual) nos quais
assume a obrigagdo de manter a confidencialidade, obrigagéo essa que é extensivel a todos os seus colaboradores ou outras pessoas

que, de algum modo, possam ter acesso as informagdes transferidas;

e) O Il, I.P., enquanto proprietario de mudltiplos direitos sobre produtos resultado da investigacdo e desenvolvimento, pretende
salvaguardar a confidencialidade dos mesmos para que possa, nhomeadamente, assumir perante terceiros obrigacbes referentes aos

seus proprios direitos;

é celebrado o acordo que consta dos artigos seguintes:
Artigo 1.2
O Trabalhador/Colaborador obriga-se a:
a) Nao divulgar nem fazer uso, de qualquer tipo e por qualquer meio, de toda a informacgéo a que venha a ter acesso em virtude do

vinculo que liga a EMPRESA ao I, |.P., salvo e na medida em que tal seja necessario para o exercicio estrito das suas fungoes;

b) Manter sigilo sobre a organizagéo, os métodos de trabalho, os negoécios, as informagdes, os produtos, os materiais, os protétipos e
sobre toda a documentagao técnica que fagam parte do Know-how, da propriedade ou estejam na posse dos servigos e organismos da

Seguranca Social, ou que a estes tenha sido cedido por terceiros;

c) Nao fazer copias de suportes magnéticos ou de manuais de produtos de software que pertengam ou que tenham sido facultados ao
I, I.P. e aos servicos e organismos da Seguranga Social, salvo se facultados pela propria EMPRESA para uso ndo exclusivo do I, I.P.
ou se para tanto obtiver uma autorizagao, formulada por escrito, pelo seu responsavel direto;

Artigo 2.2
As obrigagdes assumidas neste artigo continuardo por um periodo de 10 anos apds a extingdo do contrato entre o Il, |.P. e a EMPRESA
sem prejuizo dos prazos de protecéo dos direitos de propriedade intelectual ou outros legalmente fixados.
Lisboa, (dia) de (més) de (ano)
A Entidade Patronal
O Trabalhador/Colaborador
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ANEXO Il

Acordo de Processamento de Dados - Subcontratagao

Considerando que:

A. A EMPRESA PRESTADORA procedera ao tratamento de dados pessoais, de acordo com as
especificagdes definidas no caderno de encargos;

B. O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril, publicado no
JOUE de 04 de maio de 2016, que aprova o Regulamento Geral de Prote¢cdo de Dados (de ora em diante
RGPD), impde um conjunto de obrigacdes na relagdo entre Responséaveis pelo tratamento e
Subcontratantes, no que respeita ao tratamento de dados pessoais;

C. O CONTRAENTE PUBLICO, que age na qualidade de Subcontratante, tem obrigacdo de celebrar um
acordo de processamento de dados com os seus Subcontratantes, por forma a garantir o cumprimento
das regras subjacentes a recolha e tratamento de Dados Pessoais, seguranga e privacidade de Dados
definidas pelos Responsaveis pelo tratamento, de acordo com as exigéncias do RGPD;

D. Pelo presente Acordo, serdo estabelecidas as obrigagbes e deveres de ambas as Partes, para garantia
de cumprimento do disposto no Considerando anterior.

E reciprocamente aceite o presente Acordo que se regera pelos Considerandos anteriores, pelas clausulas

seguintes e pelos seus Anexos e, no que for omisso, pela legislagdo aplicavel:

Clausula Primeira
Objeto e Finalidades de Tratamento

1. As Partes obrigam-se a definir e implementar as medidas técnicas e organizativas necessarias e
adequadas ao cumprimento do RGPD e respetiva legislacdo nacional de execucdo, tendo em
consideragao o propdsito do estabelecimento da relagao entre as Entidades, bem como as inerentes
atividades de recolha e tratamento de dados pessoais.

2. O presente Acordo tem por objeto o tratamento, especialmente, a conservacdo de dados pessoais no
ambito da subscricdo da solugao SASE para assegurar o acesso remoto de forma segura e
eficiente aos recursos da rede do Ministério do Trabalho Solidariedade e Seguranga Social (O

Contrato).

Clausula Segunda
Categorias de Dados Pessoais envolvidos
Sao objeto de tratamento, para efeitos do presente Acordo, os dados pessoais relativos ao endereco IP de

origem do acesso remoto e informagao de localizagdo associada.
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Clausula Terceira
Responsaveis pelo tratamento e Subcontratantes
No &mbito do presente Acordo, sdo considerados Responsaveis pelo tratamento os servicos e organismos
constantes do Decreto-Lei n.° 167-C/2013, de 31 de dezembro e os equivalentes ISSA, IPRA e ISSM, IP-
RAM, e como Subcontratantes, o CONTRAENTE PUBLICO e a EMPRESA PRESTADORA.

Clausula Quarta
Obrigagcdes dos Subcontratantes
1. Constituem obrigacdes da EMPRESA PRESTADORA e dos Subcontratantes ulteriores:

a. Nao subcontratar quaisquer Entidades para a prossecucdo de atividades, das quais resultem
tratamento de Dados Pessoais, salvo quando exista autorizacdo prévia e por escrito dos
Responsaveis pelo tratamento ou do CONTRAENTE PUBLICO;

b. Fornecer toda a informagéo que |hes for solicitada, quer pelos Responsaveis pelo tratamento, quer
pela Autoridade de Controlo, relativamente aos tratamentos dos dados, cujas finalidades se
encontram definidas na Clausula 1.2;

C. Adotar as politicas de seguranca e privacidade definidas na Clausula Quinta;

d. Obter as certificagcdes exigidas legalmente, sempre que tais certificagbes contribuam de forma
significativa para garantir eficazmente a protecado de dados pessoais;

e. Garantir, em conjunto com os Responsaveis pelo tratamento e o CONTRAENTE PUBLICO, o
exercicio por partes dos titulares dos dados pessoais dos direitos de informagao, acesso,
retificagdo, apagamento, oposi¢ao e limitagao

f. A EMPRESA PRESTADORA constitui-se ainda na obrigacdo de permitir que 0 CONTRAENTE
PUBLICO proceda a auditorias regulares, como forma de assegurar que a execugdo do objeto do
contrato é efetuada de acordo com as instrugbes indicadas e as medidas de seguranga e
privacidade definidas por aquele, incluindo as destinadas a verificagdo do cumprimento da alinea
b) do n.° 4 do artigo 7.° do caderno de encargos;

g. Assumir um compromisso de confidencialidade, quer com os trabalhadores que participem em
operagdes de tratamento de dados pessoais, quer com colaboradores de entidades
subcontratadas, desde que expressamente autorizadas pelo Responsavel pelo tratamento.

h. N&o transferir os dados pessoais para um pais fora da Unido Europeia ou para uma organizagéo
internacional, salvo quando exista autorizagdo prévia e por escrito dos Responsaveis pelo
tratamento ou do CONTRAENTE PUBLICO.

i. Inserir as obrigagdes sobre tratamento de dados, segurancga e privacidade, previstas no contrato ou
no acordo, nos contratos que celebrarem com subcontratantes ulteriores.

2. A EMPRESA PRESTADORA garante o cumprimento das obrigagdes por si contraidas neste acordo,

caso exista subcontratagao ulterior.
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Clausula Quinta
Medidas de Seguranca e Privacidade

1. Para garantia de cumprimento do disposto no artigo 32.° do RGPD, e no Anexo lll, deverao ser adotados
padrées de seguranga organizacional e tecnoldgica, com recurso a praticas eficazes na gestdo de
seguranca da informagéo, para efeitos de protegédo da confidencialidade, integridade e acesso aquela.

2. No a&mbito do presente Acordo e para cumprimento do objeto do mesmo, deverdo ser adotadas as
medidas técnicas e organizacionais pertinentes para garantir um nivel de seguranca dos dados pessoais
adequado ao risco, bem como contra destruicdo, perda, alteragdo, divulgacdo nao autorizada, acesso
acidental ou legal.

3. O previsto concretiza-se através da implementagdo das medidas definidas pelo standard internacional
ISO/IEC 27001:20013, bem como das normas comunitarias, da legislacdo e das recomendagdes
nacionais especificas em matéria de seguranga da informacgao.

4. Nos termos e para os efeitos do disposto nos numeros 1 e 2, da presente Clausula, deverdo ser
adotadas as medidas de seguranga compativeis com a Politica de Seguranga e Privacidade do
CONTRAENTE PUBLICO.

Clausula Sexta
Confidencialidade
1. Para efeitos do presente Acordo, as Partes obrigam-se a nao divulgar e/ou publicar qualquer informagao
a que tenham acesso, no ambito da execugao das suas atribuigdes.
2. A obrigacado de confidencialidade prevista na presente clausula, vincula as Partes durante a vigéncia do
presente contrato e subsiste apds a sua cessacéao, independentemente da causa da sua cessacao.
3. A obrigacéo referida no n.° 1, cessa se a informagédo for do conhecimento publico, exceto se tal

acontecer em razao da violagao do dever de confidencialidade imposto por esta clausula.

Clausula Sétima
Suspensio e/ou Resolugao

1. A existéncia de fortes indicios de incumprimento do presente Acordo, de qualquer natureza, e/ou de
incumprimento dos normativos constantes do RGPD e da legislagdo nacional de execucéo, € causa
bastante para a suspensio do Contrato.

2. A efetiva existéncia de uma situagcdo de incumprimento, quer do presente Acordo, quer dos normativos
constantes do RGPD e da legislacdo nacional de execugéo, é causa bastante para a resolugao do
Contrato.

3. A verificagdo do disposto em qualquer dos numeros anteriores, tem como consequéncia direta a

cessacao da execugao do objeto do presente Acordo.
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Clausula Oitava
Vigéncia
O presente Acordo de processamento de dados inicia os seus efeitos com o visto ou declaracdo de
conformidade do contrato de subscri¢gao da solugdo SASE para assegurar o acesso remoto de forma

segura e eficiente aos recursos da rede do Ministério do Trabalho Solidariedade e Seguran¢a Social
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Anexo Il

Requisitos especificos

1. Sao exigiveis os seguintes requisitos, independentemente de os dados serem pessoais, estando
sujeitos as obrigagdes mencionadas na alinea i) do n.° 1 e n.° 2 da clausula 4.2 do Acordo de

Processamento de Dados.

1.1.Seguranca
1.1.1. Requisitos de segurancga geral:

O Cocontratante obriga-se ao seguinte:

a) Proceder ao detalhe de “Logs” e eventos dos servigos adquiridos pelo Contraente Publico;

b) Proceder a encriptacdo dos dados, em repouso e em transito, entre os Centros de Dados;

c) Adotar mecanismos de seguranga pro-ativos, com recomendagbes de melhorias de seguranca
especificas, por servico.

d) Prestar os servigos a partir de dois centros de dados distintos situados na Unido Europeia em zonas que
oferegam protecdo elevada quanto ao risco sismico;

e) Controlar as identidades e acessos mediante um sistema apropriado, com evidéncias a disponibilizar ao

Contraente Publico quando solicitado.

1.1.2. Requisitos de Ciberseguranca:

1.1.2.1 O Cocontratante obriga-se a cumprir o Quadro Nacional de Referéncia para a Ciberseguranga do
Centro Nacional para a Ciberseguranga de Portugal.
1.1.2.2. A ocorréncia de incidentes de ciberseguranga determina o cumprimento pelo Cocontratante das
seguintes obrigagdes especificas:
a) Notificar o Contraente Publico no prazo de 1 hora a contar da detecéo;
b) Assim que possivel, notificar o Contraente Publico dos procedimentos destinados a mitigar e
eliminar as consequéncias do incidente;
c) Notificar, assim que possivel, o Contraente Publico da cessagéo do incidente, acompanhado do
relatério com a informacéo relevante, designadamente, quanto aos danos provocados na informagao

deste
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1.2. Informagao

O Cocontratante obriga-se a disponibilizar ao Contraente Publico o seguinte:

a) Informagéo sobre cumprimento de standards relevantes do servico;

b) Relatérios de auditoria efetuados por entidades reconhecidamente independentes;

c) Informagéo online do estado dos diferentes servicos SASE (disponibilidade e desempenho) e histérico

de incidentes, com periodicidade mensal;

d) Comunicagao proactiva as falhas do servigo, no prazo de 1 dia, a contar da detecao

1.3. Nivel de Servigo

1.3.1. Exige-se que a plataforma SASE possua um indice minimo de disponibilidade de 99,999%;

1.3.2. Caso nao se atinja mensalmente o indice mencionado no numero anterior, ao valor a pagar, em

cada prestacdo, serdo deduzidos os montantes seguintes, independentemente da aplicagdo de

penalidades:

Férmula de calculo:

Disponibilidade Mensal % = (N.° Maximo de Minutos Disponibilidade — Indisponibilidade) / (N.° Maximo de

Minutos Disponibilidade X 100)

SLA atingido mensalmente

Desconto aplicado

<=99,999%

< 99.99%

< 99.9%

< 99%

< 95%

5%

10%

15%

25%

100%

1.3.3. Com excec¢édo do ultimo més de vigéncia do contrato, a deducao podera ser substituida por crédito a

imputar no més seguinte.
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